
高可用性と独立性を実現する
次世代クラウド・プラットフォーム

 1. 次世代クラウド・プラットフォームの必要性

IT業界は日進月歩でテクノロジーが進化し続けていま
す。このことは大きなメリットをもたらす反面、今日ま
で動いていたアプリケーション（以下、アプリ）や作成済
みのデータなど、過去の資産を使えないものにしてしま
う可能性があります。アプリやデータを変更することな
く長期間にわたって安心して使用できるようにするため
には、アプリが稼働するためのプラットフォームを十分
に考慮して設計することが となります。IBMは過去、
System 360ホスト・コンピューター・プラットフォー
ム、AS/400オフィス・コンピューター・プラットフォー

ム、IBM パーソナル・コンピューター・プラットフォー
ム、Power System UNIXコンピューター・プラット
フォームを生み出してきました。そして現在、これから
のクラウド時代に向けて、IaaS/PaaS、データ・サー
ビス、そしてAI（人工知能）を支える次世代クラウド・
コンピューター・プラットフォーム「One IBM Cloud 
Architecture」を提唱しています（図1）。
このOne IBM Cloud Architectureは、クラウド・プ

ラットフォームへの適用のみを考えているわけではあり
ません。お客様要件によっては既存サーバー（オンプレミ
ス）の活用が必要なケースもあります。オンプレミスを採
用しているお客様には、One IBM Cloud Architecture

これからのクラウド・プラットフォームは、大きく変わっていきます。いままでは、サーバー、ネットワーク、ストレー

ジ、セキュリティー機能を搭載したIaaS（Infrastructure as a Service）と、その上で動作する PaaS（Platform as a 

Service）を提供することが、すなわちパブリック・クラウドでした。「IBM Cloud」では、IaaS/PaaSに加え、データ・サー

ビスやIBM Watsonに代表されるAIを支えるプラットフォームを構築し、さらに、高可用性を実現するアベイラビリティ・

ゾーンや、お客様専有環境を担保し独立性を実現するパブリック・アイソレーションなどの新しいコンセプトが加わっ

てきています。

本稿では、次世代クラウド・プラットフォームを理解することで、今後のクラウド戦略のヒントをお伝えします。

図1. One IBM Cloud Architecture
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のコンセプトを基に作られた「IBM Cloud Private」（以
下、ICP）、「ICP for Data」、「IBM Watson Assistant 
for ICP」などのソフトウェア製品群を提供しています。
これにより、一度開発したアプリをクラウド上でも既存
サーバー上でも、そして他社のパブリック・クラウド環
境でも、長期間にわたって動作させることができます。ま
たプラットフォーム部分を構成するテクノロジーに大幅
な革新があったとしても、お客様アプリのAPIの互換性
を保持することで、アプリへの影響を最小限にできます。

 2. リージョンとアベイラビリティ・ゾーン 

IBM Cloudには、「リージョン（Region）」と「アベ
イラビリティ・ゾーン（Availability Zone：AZ）」（以
下、ゾーン）のコンセプトが取り入れられています。リー
ジョンはその名のとおり“地域”という意味で、ゾーンは
地理的に独立した“データセンター”のことです。東京リー
ジョンは、ゾーンを3つ組み合わせた形になり、「マル
チ・ゾーン・リージョン（Multi Zone Region: MZR）」
と呼びます。 
MZRは全世界で最初は6つのリージョンに構築され

ており、アメリカ大陸はダラスとワシントンD.C.、ヨー
ロッパはロンドンとフランクフルト、そしてアジアは東
京とシドニーです。全世界6カ所のMZRは3つのゾーン
でアプリを同時稼働させることで理論的には99.999%
の高可用性（High Availability：HA）を実現できますが、
さらにMZRを2ペアで組み合わせることで超高可用性
構成もデザイン可能になります。なお、一つのリージョン

に一つのゾーンの構成は、「シングル・ゾーン・リー
ジョン（Single Zone Region:SZR）」となり、One 
IBM Cloud Architectureの機能を限定的に提供します。
図2はMZRの構成を示しています。3つのゾーンは相

互に接続され、それぞれのゾーンはネットワーク・アクセ
ス・ポイントであるPoint of Presence（PoP）に接続さ
れています。この図では点線が物理接続、実線が論理接
続を示しています。この構成により、一つのゾーン、また
は一つのPoPが停止しても、リージョンとして動作継続
が可能な高可用性が実現できるデザインになっています。
次章では、MZRのゾーンの組合せによって東京リー

ジョンでも実現される高可用性の詳細について説明します。

 3. MZRが実現する高可用性 

3-1.高速ネットワークと高稼働率
高可用性を実現する方法として、アプリを同時に複数

データセンターで動作させることが考えられます。この
際に重要になってくるのが、データセンター間ネットワー
クです。ゾーン間ネットワーク速度は1.2Tbit/sのダー
クファイバー接続を4本組み合わせた構成となっており、
今後増加するクラウドネイティブ・アプリが必要とする
通信速度にも十分耐えうる設計になっています。ゾーン
間の距離は厳密に60km未満に設計されていますが、こ
れはゾーン間通信遅延を2ミリ秒未満にするためです。こ
の遅延時間は、実際には地理的に離れた3つのデータセン
ターが、一つのデータセンター上でアプリが稼働してい
るのと同じ要件を満たすための条件となっています。
また、アプリを複数同時稼働させることのみならず、複

数台のサーバー、ネットワーク、ストレージを組み合わせ
て稼働率を上げることでも高可用性を実現できます。一
般的なPCサーバー技術やネットワーク技術でのアプリ
稼働率は99.5％と言われています。これは1日に換算す
ると約7分間の停止を意味します。今後クラウド・プラッ
トフォームは、より高可用性が求められるようになります。
単体で稼働率99.5%のシステムを2カ所で動作させれば
99.75%、3カ所で動作させれば99.99%（Four 9s）とな
ります。これに仮想環境の高可用機能を組み合わせて
99.999%（Five 9s）まで上げることができます。MZR
を使うことで、今までよりも容易に99.99%や99.999％

図2. MZRの構成
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の稼働率を実現するシステムがデザインできます。
MZRを活用した高可用性を実現する例として、コンテ

ナ・アプリ実行環境であるKubernetesを3つのゾーン
にまたがるクラスターとして構築した場合の例を図3に
示します。

3-2．MZRで稼働・利用可能なPaaSサービス群
IBM Cloud Public（旧Bluemix）で利用可能なPaaS

サービスは、従来では可能な限りデータセンターをまたぐ
ようにサービスが配置されていましたが、リージョンに
よっては必ずしもそのようになっていませんでした。そ
のため、稼働率を高めるために利用者側で複数のリー
ジョンにサービス・インスタンスを作成し、ロード・バ
ランサーを用いて稼働中のリージョンで要求を処理する
ようにする必要がありました。
今後は、PaaSサービスをMZR内の3つのゾーンで稼働

させ、組み合わせて一つのサービスとして利用できるよう
になることで、MZRで提供されるサービスはゾーンをま
たがった高可用性構成のサービスとして利用できるよう
になります。また、One IBM Cloud Architectureに基
づく次世代プラットフォームでは、基本的なサービスはす
べてのリージョンで同じように稼働し、利用できるように
なります。
なお、各リージョンで利用できようになるのは主にクラ

ウドネイティブ・アプリケーションを構成するために必要
となるPaaSサービスで、表1に含まれるサービスが第一

弾として近々稼働する予定です。また、これらに続いてIBM 
Watson関連サービスも順次利用可能となる予定です。

 4. 次世代クラウド・プラットフォームが
　　  もたらす独立性

パブリック・クラウドは、物理的リソースを共有使用
することでシステム使用率を上げるのが最初の目的でし
たが、お客様によっては専有の（Dedicated）環境を望ま
れる場合があります。高可用性要件と同じく、このよう
なクラウド環境でのお客様独自の独立性（Isolation）の要
件も高まっています。
従来では、VLANによるプライベート・ネットワーク

の構築や、専有ベアメタル、独立したVMware環境など
の物理サーバーによって、独立性を担保してきました。次
世代クラウド・プラットフォームでは、従来の手法に加
え、新たに仮想サーバー技術によるバーチャル・プライ
ベート・クラウドや、PaaSとの専有接続を行うパブリッ
ク・アイソレーションにより、インフラストラクチャー
からアプリケーションやデータまでお客様システムを構
成するすべてのスタックで、さらなる独立性を実現して
いきます。

4-1. バーチャル・プライベート・クラウド
お客様専有環境を実現する手段として、上述のとおり

従来ではネットワーク・レイヤーでのユーザー分離を
行うVLANという仮想的なLANセグメントを作る技術が
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表1. IBM Cloudリージョンで利用可能な主なPaaSサービス
（第一弾として予定される主要なサービス）

図3. MZRを活用した高可用性システムの構築例

サービス名 機能

Kubernetesサービス コンテナ・アプリケーションの
実行環境・オーケストレーション

Container Registry
サービス

コンテナ・アプリケーションの
イメージ管理

Functionsサービス イベント駆動型アプリケーション
の実行環境

Event Streams
サービス メッセージング

Continuous Delivery
サービス 継続的デリバリー（ツールチェーン）

AppIDサービス ユーザー認証

Push Notifi cation
サービス プッシュ通知

Cloudantサービス
Composeデータベース・サービス データベース

API Connectサービス API管理
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用いられていましたが、この方法はハイブリッド接続を
行った場合、クラウド・システムで使用しているIPアド
レスとお客様システムのIPアドレスが衝突してしまう
問題が発生します。これを柔軟に解決する方法として、
バーチャル・プライベート・クラウド （Virtual Private 
Cloud:VPC）がIBM Cloudに今後搭載されます。
VPCは、パブリック・クラウドの中に仮想プライベー

ト・クラウド環境を作成する技術です。イメージとして
は、VLANで隔離されたパブリック・ネットワークの箱
の中にVPCで隔離するプライベート・ネットワークの小
箱を作るイメージです。このVPCの小箱は外側のVLAN
の箱からはネットワーク・アドレス的に切り離されます。
つまり、VPCの小箱はアプリが動作するアイソレーション
環境を提供します（図4）。そして、パブリック・クラウ
ドの中にプライベート・クラウドを作るため、費用対効
果についても今までの専有環境と比較して優れたものに
なります。
今後の計画としては、VPC空間とVLAN物理空間をつ

なげるVPC Peering技術などが検討されています。新
しいプライベート環境であるVPCと、VLANで管理され
ている物理サーバー（ベアメタル）やその他の機能とで通
信できるようになります。

4-2.パブリック・アイソレーション
4-2-1. エンタープライズ向け専有環境のコンセプト
パブリック・クラウド上でのPaaS環境ではIBM Cloud 

Public（以下、Public）が利用できますが、セキュリ
ティー要件が高度でカスタマイズが必要なお客様は、IBM 
Cloud Dedicated（以下、Dedicated。旧IBM Bluemix 
Dedicated）を通じ、プライベート・クラウドである
PaaS専有環境が利用可能です。Dedicatedは他のPublic
とは別に、任意のIBM Cloudデータセンター上でお客様
専有の独立したPaaS環境を稼働させるもので、お客様
のビジネスにとって重要なアプリケーションの稼働が想
定されます。
Dedicatedのネットワーク接続について、お客様デー

タセンターからIBM CloudデータセンターへVPNや専
用線を用いた接続が可能です。また、PaaS環境で利用
できるサービスについて、必要に応じアラカルト・サー
ビスの専有環境が利用できるほか、Publicのサービスを
シンジケーションと呼ばれる仕組みを使って統合して使
用することも可能です。このDedicated専有環境のコン
セプトとなっているのは以下の4つの考え方です。
1.コンピュートの分離：お客様のワークロードが稼働する
コンピュート環境（サーバー）は物理的に専有する

2.ネットワークの分離：ネットワーク環境を他テナントか
ら分離する

3.データベースの分離：データベースを専有する
4.データの分離：データは他のテナントとは異なる固有の
暗号 を用いて暗号化する
4-2-2. 次世代専有環境 パブリック・アイソレーションの概要
 従来のDedicated環境では高い分離レベルを実現で
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図4. VPCの構成イメージ

PROVISION  No.94 / 2018 27



きる一方で、プライベート・クラウド環境をあらかじめ
構築し独自で運用するため、パブリック・クラウドのメ
リットを十分に享受できません。中でも迅速に構築でき
る俊敏性、必要なリソースで稼働させる弾力性について
は、パブリック・クラウドと同じレベルで実現できるこ
とを多くのお客様が要望します。
Dedicated環境の良いところを生かしつつ、課題を克

服するために役立つのがパブリック・アイソレーション
です。パブリック・アイソレーションは、パブリック・
クラウド環境内にお客様向けに専有し分離された環境を
稼働するもので、次世代版のDedicated環境です。専有
環境における4つのコンセプトに加え、パブリック・ク
ラウドの特徴である俊敏性や弾力性を備え、お客様がセ
ルフ・サービスで環境を構築できるという特長がありま
す。パブリック・アイソレーションは図5に示したよう
な構成となります。お客様アプリケーションが稼働する
コンピュート環境はお客様専有のセキュアな環境で稼働
し、それ以外のサービスはIBM管理の環境の中で稼働し
ます。
コンピュート環境については、従来のCloud Foundry

に変わり、Docker/Kubernetes環境を利用可能な「IBM 
Cloud Kubernetes Service」（以下、IKS）（技術解説
「コンテナ・オーケストレーションでシステム・モダナイ
ゼーションを加速する！」30ページ参照）が標準的な構成
となります。IKSでは専有型の仮想サーバーを選択する
ことでコンピュート環境を物理的に専有できます。また、
クラウドらしい俊敏性については、オーダーしてから数

十分程度で、仮想サーバー上で稼働するクラスターのコン
ピュート環境を構築できます。コンピュート環境はお客
様専有のセキュアな領域内で稼働でき、将来的にはVPC
の内部に配置できます。
サービスについては、実際に稼働する環境に加え、管理

機能など一式を専有環境として用意する従来のアラカル
ト・サービスの稼働形態ではなく、Publicで提供するサー
ビスの一部として利用する形態となります。これはIBM
が管理するネットワーク領域で稼働するPublic環境と同
じ領域で稼働することを意味します。ただし、アイソレー
ションを実現するために、各サービスがお客様専有のコン
ピュート環境で稼働できるプランを設定し、お客様専有の
サービス・インスタンスを実現します。さらにパブリッ
ク・ネットワークを使用せず、IBM Cloudのプライベー
ト・ネットワーク上のエンドポイントを利用できるオプ
ションを選択することで、ネットワークの分離も実現しま
す。お客様専有のサーバーで稼働できるプランとプライ
ベート・エンドポイントを組み合わせて使用することで、
専有環境のコンセプトを満たすことができます。データ
ベースのサービスやその他の多くのサービスにおいても
この専有環境が利用できるようになります。
データが格納されるストレージについては、インフラ

ストラクチャー・サービスとして利用いただけるストレー
ジ・サービスに加え、IBM Key Protectサービスを通じ
て、お客様が暗号 の管理を行う機能が実現されます。テ
ナントごとの暗号化に加えて、お客様が自らの暗号 を
管理することを可能とします。
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コンソール カタログ 課金管理 IAM

お客様専有のセキュアな領域
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図5. パブリック・アイソレーションの構成例 図6. サービスのエンドポイントへのアクセス
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Dedicated環境は、フル・マネージドのサービスで、
プラットフォームの構築・維持・運用についてはIBMが
実施し、お客様はアプリケーションや業務データにかか
る運用を中心に実施するという責任分界モデルとなって
います。一方でパブリック・アイソレーションはセルフ・
サービスを原則としており、インフラストラクチャー・
サービスの部分を中心にお客様が構成要素を選択・構築
し、その後の維持・運用をお客様の要件に合わせてお客
様自身が実施できます。管理の観点で自由度が大きくな
り、ベンダーによるマネージド・サービスに対する依存
度を大きく低減できます。
4-2-3. プライベート・エンドポイントによる
　　　  サービスへのアクセス
パブリック・アイソレーション環境において、サービ

スへの接続に関するネットワークの分離は、前述のとお
りプライベート・エンドポイントにより実現されます。こ
のプライベート・エンドポイントについて説明します。
以前からPublic環境で利用できたサービスにおいて、

コンピュート環境からサービスを実行・管理するための
エンドポイントに対し、IBM Cloudのパブリック・ネッ
トワークを経由してアクセスします（図6Ⓐ）。そのほか、
あるサービスが別のサービスを利用している場合もIBM 
Cloudのパブリック・ネットワークを経由します。パブ
リック・ネットワークを経由したアクセスは、インター
ネットからアクセスできるあらゆるユーザー向けのサー
ビスであり、アクセス元を細かく制御する機能を有さず、
セキュリティーの厳しい要件を満たすことはできません。
専有環境のコンセプトの一つであるネットワークの分

離を実現し、セキュリティーの高度な要求を満たせるの
が、プライベート・エンドポイントです。プライベート・
エンドポイントはIBM Cloudのプライベート・ネット
ワークを経由してサービス・エンドポイントへアクセス
し、インターネットからのアクセスにかかる脅威の影響
を受けなくなります（図6Ⓑ プライベート・エンドポイン
ト）。そのほか、IBM Cloudのグローバル管理機能の一
部であるIAMが有するリソースへの詳細なアクセス管理
機能により、プライベート・エンドポイントへのアクセ
ス権限を設定できます。
プライベート・エンドポイントを利用するためには、各

サービス・インスタンスにおいて利用するエンドポイン
トを選択します。パブリック・ネットワーク経由でのア
クセスの利用（図6Ⓑ-①）、プライベート・ネットワーク
経由でのアクセスの利用（図6Ⓑ-②）、パブリック・ネッ
トワークおよびプライベート・ネットワークをともに利
用（図6Ⓑ-③）の利用形態のいずれかを設定します。

 5. おわりに

今後もITの世界は、AIや量子コンピューターのような
新しいテクノロジーの出現、ユーザーの価値観や要望
要件の変化に対応していく必要があります。その変化を
支えられるのが、今回紹介したように進化を続けるIBM 
Cloudです。お客様のビジネスに貢献できるよう、One 
IBM Cloudで真の価値を発揮していきます。
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